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Uhka, vaara vai riski?

* Kun puhutaan ammattimaisesta riskienhallinnasta
e uhka on vaaraa epavarmempi tapahtuma
* vaara mielletaan riskin aiheuttajaksi
* riskin realisoitumiseksi tarvitaan haavoittuvuus, altistuminen ja tapahtuma

* Riski on todennakoisyyden ja sen seurausten yhdistelma (SFS-opas
73:2011)

* Varma tapahtuma ei ole riski



Riskien
luokittelu ~ Sisgiset " oiminnacts ihtgiein

¢ Organisaation ulkopuolisesta

* Voidaan tehdd monella Ulkoiset | stjzfig?a e
tavalla p— —
« Paljon kaytetty jaottelu ‘ Vilittdmat e Seuraukset usein tuhoisat
e Strategiset riskit . e Esim. luonnonkatastrofit

e Rahoitusriskit e Pitkan aikavalin synnyttama
o o =1:11; e esim. virheellisen tietojarjestelman
* Operatiiviset riskit Va ||”|Set vadristama toiminta pitemman ajan

e Vahinkoriskit kuluessa




Vahinkoriskit

* Mm. omaisuus-, tyoturvallisuus-,
luonnonkatastrofi- ja
tietoturvariskit

* Riskeilla on negatiivisia
vaikutuksia
* Toteutuessaan haittaavat

yrityksen toimintaa ja yleensa
aiheuttavat kustannuksia




Liikeriskit

* Mm. markkina-, kilpailija-,
rahoitus- ja resurssiriskit

e Liittyvat yrittajan kykyyn tehda
oikeita paatoksia, osaamiseen,
tyokykyyn, jaksamiseen

* Riskeilla voi olla haittojen lisaksi
my0&s positiivisia vaikutuksia




Riskienhallintaprosessi

* Riskinhallinta on koordinoitua %
toimintaa, jolla organisaatiota
johdetaan ja ohjataan riskien osalta.
(SFS ISO 31000: 2018)

e Kannattaa toteuttaa osissa

Laajuus, sisaltd, kriteerit

Riskien arviointi

Riskien tunnistaminen

* Yrityksen johto paattaa laajuuden ja
riskien merkittavyyden arvioinnissa Q
kaytettavat kriteerit

Riskianalyysi

Riskin merkityksen
arviointi

Viestinta ja tiedonvaihto
Seuranta ja katselmointi

Riskin kasittely

Tallennus ja raportointi

@ SFS-ISO 31000:2018




Riskien tunnistaminen

 Keskeinen osa riskien hallintaa

* Apuna voidaan kayttaa tarkastuslistoja tai erilaisia tahan
tarkoitukseen kehitettyja menetelmia

e Kannattaa mahdollisuuksien mukaan toteuttaa ryhmatyona
e Tarvitaan taustatietoa arvioinnin kohteesta



Yrityskuva

Henkilot Tl Kunnianloukkaus ...ro".m’.‘ta
BN ARy Kirjanpitorikos
O Pahoinpitely il Verorikos
1 Vapaudenriisto | Ghum atganalinos T Laiton uhkaus /
O Ryosto i ki pakottaminen
1 Kuolemantuottamus Lahjoman 0 Julkisraghan
1 Seksuaalinen hairinta vastaanottaminen rikkominen
71 Liikkennejuopumus - Katkemisrikos 71 Ympaéristorikos
0 Tyoérikos 0 Muu 71 Saanndstelyrikos
1 Muu *1 Tuonti- ja vientirikos
1 Osakeyhtiorikos
1 Muu
Omaisuus
(1 Luvaton kayttd Rikosriskit
[l Vahingonteko
[l Kavallus
[l Maksuvalinerikokset Asiakkaat ja
1 Tuhotyd sidosryhmat
(1 Muut yleisvaaralliset Tuotteet ja : :
y | Velallisen rikokset
rikokset palvelut Kavallus
' Lahjonta
Tieto . ¥§:i;::2?{kseusrikos Arvopaperimarkkinarikos
Tietomurto 1 Terveyden Vaaran aiheuttaminen
Viestintarikos vaarantaminen / sabotaasi Luottamusaseman
Salassapitorikos 1 Teollisoikeusrikos vaarinkayttd
Yrityssalaisuusrikos 1 Markkinointi- ja Kiskonta
Henkildrekisteririkos kilpailumenettelyrikos Muu
Petos 7 Muu
Salakuuntelu / -katselu
Muu

Lahde: PK-RH



Mita jos -analyysi

e Standardisoitu riskienarviointimenetelma

* Melko helppo ja nopea toteuttaa

* Esimerkkeja
* Mita jos halytysta ei huomata?
* Mita jos ei ole sahkoa?
Mita jos henkilo X ei ole paikalla?
Mita jos pumppu ei toimi?
Mita jos tieto X puuttuu?



Riskien tunnistamiseen
vaikuttavia tekijoita

* Psykologiset tekijat
* Muisti
* Havainnointikyky
* P3atoksentekotavat
* Mieliala

Asenne ja motivaatio

Yleinen terveystilanne, stressi, vasymys

Kokemus ja ammattitaito

Ryhmadynamiikka




Riskin merkityksen arviointi

Lievasti haitallinen Haitallinen Erittain haitallinen

‘ o) o)
Toimi viipymatta ‘T@“m“

heti!

Hyvin epatodennakoinen  Merkitykseton riski Vahainen riski

Epatodennakoinen Vahainen riski




Riskin kasittely ja hallinta

Valttaminen

Jatetaan
investointi
tekematta

Jakaminen

Toteutetaan
projekti
vhdessa
kumppanin
kanssa

\
Siirtaminen Pienentaminen Ottaminen
)
Otetaan Laaditaan Pidetaan riski
vakuutus toimintaohjeita omalla vastuulla

Annetaan -
. Tehdaan
vaarallinen ..
. rakenteellisia
tyd .
muutoksia

alihankkijalle



Mika tai millai- |Mita ta- Seura- |Riski- |Nykyinen va- |Toimenpide- @Ein-\ Sovitut Vastuu- |Aika- |Toteutuk-
nen tapahtuma? | pahtuu ukset taso |rautuminen |ehdotukset/ ||nds- toimenpi- | henkild |taulu sen tilanne
jos? tilanteeseen |Lisakysymyk- sti/ teet
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Jaannosriski: riskitaso riskinhallintatoimenpiteiden jalkeen




EK:n yritysturvallisuusmalli

‘Strategia

Organisaation lilkketoimintamalli ja strategia

L Riskinhallinta
ieto-

Tuotannon turvallisuus qumlt!la-"
ja kiinteisto-
turvallisuus

Henkilbstd Tuotanto ja Toimitilat Ympéristd
ja toiminnan toiminta
turvallisuus
Turvallisuusjohtaminen
Liiketoiminnan Varautuminen

Tyo- jatkuvuus, ja kriisin-

turvallisuus

turvallisuus ja hallinta
vaatimusten-
mukaisuus

Sidosryhmayhteistyd

Vaarinkaytosten
ja poikkeamien
hallinta

Ymparisto-
turvallisuus

Varmentaminen ja auditointi

Henkilost6- Pelastus-
turvallisuus turvallisuus

https://ek.fi/hyotytietoa-yrityksille/yritysturvallisuus/



Yhteenvetona

* Toteuta riskienhallintaa jarjestelmallisesti

* Tunnista merkittavimmat riskit ja keskita toimenpiteet niihin
* Valitse toimenpiteet, jotka pienentavat jaannosriskia

* Jos paatat ottaa/pitaa riskin, tee se tietoisesti

* Muista, etta toiminnan ja toimintaymparistdn muuttuessa myos riskit
muuttuvat



Lahteita ja lisatietoa

 Elinkeinoelaman keskusliitto: Yritysturvallisuus https://ek.fi/hyotytietoa-yrityksille/yritysturvallisuus/

* Flink, Anna-Liisa ; Reiman, Teemu ; Hiltunen, Mika 2007: Heikoin lenkki? : riskienhallinnan inhimilliset
tekijat. Edita.

* Riskienhallintayhdistys. PK-RH Pk-yrityksen riskienhallinta (Huom! Ei paivitetty viime vuosina)

http://www.pk-rh.fi/index.php?page=tulosta-tyovalineet


https://ek.fi/hyotytietoa-yrityksille/yritysturvallisuus/
http://www.pk-rh.fi/index.php?page=tulosta-tyovalineet

